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El sistema telematico LexNET se
concibe como una plataforma de
intercambio seguro de informacién
entre una gran diversidad de agentes
y los érganos judiciales, permitiendo
la presentacién de escritos y docu-
mentos, el traslado de copias y la rea-
lizacién de actos de comunicacién
procesal por via telematica garanti-
zando los requisitos exigidos en las
leyes procesales.

Esta diversidad de agentes requie-
re contemplar las normas de actua-
cién de todos ellos. Por lo tanto el sis-
tema debia concebirse como abierto
y adaptable a las futuras incorpora-
ciones de nuevos agentes, de tal
forma que a la hora de disenar el ser-
vicio que debia proporcionar LexNET
se tuvieron en cuenta los siguientes
requisitos:

-El sistema deberia funcionar con
unos requerimientos hardware y for-
macién minimos pero obteniendo

toda la funcionalidad del mismo.
-El sistema deberia ser adaptable a
las aplicaciones de Gestién Procesal y
de despacho de profesionales sin
importar con la tecnologia que éstas
estuvieran desarrolladas.
-El sistema deberia reconocer y poder
trabajar con diversos proveedores de
firma.
-El sistema deberia ser escalable y
adaptable, en previsién al aumento
de usuarios del mismo.
-El sistema deberia ser sélido, basado
en estadndares, seguro y altamente
disponible.

Con estas premisas se desarroll6

LexNET, que estd constituido por
una arquitectura basada en correo
electrénico securizado que propor-
ciona maxima seguridad y fiabilidad
en la comunicacién mediante la utili-
zacién de firma electrénica reconoci-
da, lo que permite gozar, en los tér-
minos de la Ley 59/2003, de 19 de
diciembre de firma electrénica, de las
garantias de autenticidad, integridad,
confidencialidad y no repudio en las
comunicaciones, garantias a las que
el sistema afade las de custodia de
los mensajes y sellado de tiempo,
siendo esto ultimo algo imprescindi-
ble para contabilizar los plazos pro-

BOLETIC septiembre 2006 www. astic.es



Buzén Principal | Obos Buzones | Designaciones

Libreta

Busqueda Avanzada | Ultimos cambios | Desconectar

Motificacion | MNotificacion Miltiple

Buzdn B ID0. PRIMERA INSTANCIA N. 1 - Secretario Judicial

T s i
11

B Bandeia de entrads
B Aceptados
B Gestionados
B piligenciae de presantacién
B Acuses de recibe

3 zoos507

3 Abrilos

B3 Mavons

B
B Acuszes de devolucién
N Carpeta personal
B Invslidos

Bl verificaciones de lectura

B3 Actualizados

cesales relativos a los diferentes
documentos que circulan por este
sistema.

Sin entrar en detalles y fijandonos
solo en la funcionalidad del sistema
LexNET, este podria ser similar al de
un servicio de WebMail al que se le ha
incorporado firma digital, sellado de
tiempo y cifrado del canal. El acceso
al servicio se realiza mediante nave-
gador en su forma bdésica, y se pre-
senta al usuario una lista de carpetas
que permiten organizar los diferen-
tes mensajes segin su tipologia.
FIGURA 1

Actualmente LexNET dispone,
entre otras, de las siguientes funcio-
nalidades:

-Notificacién a profesionales desde el
6rgano judicial.

-Presentacién de escritos al érgano
del juzgado.

-Generacién de acuses de recibo de
los mensajes.
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FIGURA 1. Pantalla de acceso al servicio

-Traslado de copias.
-Reenvio de documentos entre profe-
sionales.
Requerimientos
comenzar
Una de las caracteristicas de LexNET
es su sencillez, tanto de uso como de
requisitos para acceder al mismo.
Para acceder a LexNET se necesita
una minima configuracién por parte
del equipo de usuario, ya que como
se ha comentado LexNET presenta
una interfaz similar al de un WebMail
que permite acceder a toda la funcio-
nalidad del sistema de manera muy
intuitiva. Solo es necesario un orde-
nador personal con acceso a Internet
que disponga de lector de tarjetas
criptograficas. También es necesario
que el usuario cuente con un certifi-
cado en tarjeta emitido por una auto-
ridad de certificacién reconocida.
Este certificado tiene dos misio-
nes: por un lado autentifica al usua-

minimos para

rio del sistema, ya que no se permi-
ten accesos al sistema de usuarios no
autenticados. Hay que tener en cuen-
ta la sensibilidad de los datos que
transmite LexNET para justificar este
hecho. Por otro lado el certificado se
emplea para firmar los documentos
que se envian a través del sistema,
con lo que se garantiza la integridad
del documento y la identidad del
emisor del mismo.

En cuanto a la formacién de los
usuarios, esta se lleva a cabo en
pocas horas debido a la facilidad de
uso de LexNET. Adicionalmente los
usuarios disponen de un curso tuto-
rial online que les permite aprender
a manejar LexNET por si solos, resol-
ver sus dudas o ampliar sus conoci-
mientos sobre uso del sistema.

Integracion con aplicaciones de ges-

tion procesal y de despacho
Ademas de la manera bésica y facil-
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LexNET utiliza un
diseio modulary
sistemas
operativos
abiertos que
garantizan
escalabilidad
horizontal y
vertical, lo que
permite asumir la
expansion que se
prevé que tendra
el sistema en los
proximos afos

mente disponible del acceso median-
te navegador Web mencionada en el
punto anterior, LexNET cuenta con
WebServices que permiten la integra-
cién con aplicaciones de despacho y
de gestién procesal independiente-
mente de la tecnologia con la que
estén desarrolladas éstas. De esta
manera es posible que el usuario tra-
baje con LexNET, pero no vea LexNET,
ya que sera la aplicacién la que se
conecte con el sistema y la que se
encargue del envio y recepcién de
mensajes y de la correspondiente
gestién de los mismos. El transporte
de los mensajes los realiza LexNET
en un plano inferior de forma trans-
parente al usuario. FIGURA 2

Multiplicidad de proveedores

de firma

Otra de las caracteristicas de LexNET
es que permite el uso de certificados
de autoridades de certificacién dife-
rentes a CERES, que es el proveedor
actual de firma del Ministerio de
Justicia. Actualmente se encuentran
incorporadas tres autoridades de cer-
tificacién adicionales: CatCER, de la
Generalitat de Cataluna; ACA del
Consejo General de la Abogacia
Espafiola y ACCV de la Generalitat
Valenciana.

Estas autoridades se incorporan a
peticién de los usuarios del sistema y
el inico requisito que deben cumplir
los certificados para ser admitidos en
LexNET es el haber sido generados
con un interface del estandar
PKCS#11.

Escalable y adaptable

LexNET utiliza un disefio modular y
sistemas operativos abiertos que
garantizan escalabilidad horizontal y
vertical, lo que permite asumir la
expansion que se prevé que tendrd el
sistema en los préximos afios.

Desde el punto de vista del des-
arrollo se ha utilizado el marco de
trabajo Struts, lo que permite des-
arrollos normalizados separados en
capas que implementan el patrén de
diseno MVC (modelo-vista-controla-

dor). Esto facilita notablemente el
mantenimiento de LexNET y permite
una rapida adaptacién a cualquier
perfil de usuario que se plantea
cuando se incorpora un nuevo colectivo.

Sélido, seguro, basado en estanda-
res y altamente disponible

En el desarrollo de LexNET se han
empleado estandares consolidados,
por ejemplo el desarrollo se ha reali-
zado siguiendo la especificacién J2EE
y para los procesos de firma se
emplean los estandares PCCS#7 y
PCCS#11.

El ntcleo de LexNET lo constituye
una estructura de directorio LDAP
que permite modelizar el sistema
Judicial. Los usuarios disponen de
una cuenta cualificada en una rama
del LDAP que determina el &mbito de
actuacién de estos dentro del siste-
ma. De esta forma, por ejemplo, no es
posible que alguien pueda presentar
documentos en un juzgado que no le
corresponda.

LexNET tiene una filosofia de alta
disponibilidad. El sistema se ha con-
cebido de manera modular y cada
maquina que compone el sistema se
encuentra duplicada. Cada equipo
realiza una unica funcién estando
todos interconectados mediante
electrénica de red de alta velocidad.
De esta manera, si una maquina falla
es facilmente reemplazable en un
tiempo corto, pero mientras se susti-
tuye el sistema sigue estando disponible.

LexNET también tiene vocacién de
universalidad dentro de la
Administracién de Justicia. Para ello
la informacién que se recoge, genera
y transmite sigue las normas y
estandares marcados por el Consejo
General del Poder Judicial en su Test
de Compatibilidad de los Sistemas
Informaticos de Gestién Procesal.
Ello garantiza la interoperatividad
entre LexNET y los distintos sistemas
de gestion procesal de las diferentes
Administraciones Publicas.

Implantacién
La implantacién del sistema infor-
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matico Lexnet se enmarca en el plan
de modernizacién de la
Administracién de Justicia. Uno de
sus pilares es la incentivacién del uso
de nuevas tecnologias en los siste-
mas de gestién procesal presentes en
las oficinas judiciales, de tal forma
que estos faciliten el desempetio de
las labores de la misma, requisito
imprescindible para alcanzar una
atencién de calidad a los ciudadanos.

Una vez aprobado por Acuerdo de
28 de septiembre de 2005 del Pleno
del Consejo General del Poder
Judicial, la utilizacién de LexNET esta
supeditada a la disponibilidad por los
usuarios potenciales de LexNET de
los medios y de la formacién adecua-
da, lo cual impone un proceso pro-
gresivo de implantacién que ya se
estd llevando a cabo.

Merece la pena hacer mencién a
las experiencias piloto que se han
realizado en Tarragona, Reus,
Logrono, Murcia y Zaragoza y que sir-
vieron para perfilar el sistema en sus
comienzos; y a las que también lo
fueron y actualmente se encuentran
en produccién, como son Palma de
Mallorca, Elche y Ledn, con més de
136.000 actos de comunicacién reali-
zados hasta la fecha. Esta cifra es la
mejor prueba de la solidez y usabili-
dad del sistema.
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FIGURA 2. Interaccién con el usuario

Es en Ledén donde el uso de la apli-
cacién estd mas consolidado, dado
que se encuentra operativa en todos
los 6rdenes judiciales: civil, penal,
contencioso y social, de los Juzgados
de Led6n capital y Ponferrada, y se
estd actualmente en fase de implan-
tacién en la Audiencia Provincial de
Leodn. Solo en esta provincia el nime-
ro de actos de comunicacién realiza-
dos por el sistema LexNET se acerca
ya a los 100.000.

Como usuarios del sistema, ade-
mas del personal de los 6rganos judi-
ciales, estan actualmente habilitados
los Colegios de  Abogados,
Procuradores y Graduados Sociales, y
la Abogacia del Estado. Actualmente
se estd trabajando conjuntamente
con los Registradores de la Propiedad
para la incorporacién de los mismos
al sistema y también se han mante-
nido contactos con la Agencia
Tributaria, Fondo de Garantia Salarial
y Letrados de la Seguridad Social
para la incorporacién de sus Letrados
en el sistema LexNET. Estas nuevas
incorporaciones dotaran de conteni-
do y potenciarédn la vocacién de uni-
versalidad que ya posee LexNET
como sistema de transporte telema-
tico dentro de la Administracién de

Justicia. B

Otra de las
caracteristicas de
LexNET es que
permite el uso de
certificados de
autoridades de
certificacion
diferentes a
CERES



